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INTRODUCCION.

El presente documento establece el Plan Institucional de tecnologias de la informacion y
comunicacién de la Secretaria de movilidad del Gobierno del Estado de Qaxaca, cuyo objetivo
es realizar un ordenamiento de las acciones de la unidad y departamento de T1, para apoyar
los objetivos estratégicos de la dependencia; asi como la creacion de un sistema Integral de
Movilidad y Transporte el cual de soporte a todas las necesidades del servicio puablico y
privado utilizando tecnologias de vanguardia, tales como proyectos propios en coordinacion
con las distintas dependencias de gobierno en los distintos niveles.

PROYECTO ESTRATEGICO

Creacién de un sistema integral, modernizacion de la infraestructura tecnoldgica y
mantenimiento de servicios e infraestructura de la Secretaria de Movilidad.

DESCRIPCION BREVE DEL PROYECTO

Identificar procesos sensibles en la operatividad de todas las areas de la Secretaria de
Movilidad, asi también implementar la automatizacion de procesos, utilizando tecnologias de
vanguardia y de seguridad de la informacion, modernizacion tecnoldgica especifica, las
cuales permitan realizar actividades de forma éptima.

AREA ENCARGADA DE LAS TECNOLOGIAS DE LA INFORMACION
Unidad de Informatica
MISION DE LA UNIDAD DE INFORMATICA

Sugerir, mantener, desarrollar e implementar sistemas informaticos para sistematizar los
procesos internos que se realizan en la Secretaria de Movilidad, asi como proporcionar
soporte e infraestructura tecnologica para el desarrollo de las actividades internas y de
atencion al ptblico para cumplir con los objetivos planteados por ia dependencia.

VISION DE LA UNIDAD DE INFORMATICA.

Ser un &area administradora de tecnologias vanguardistas, para ia realizacién de
manera eficiente y eficaz de los procesos internos y externos de la Secretaria de Movilidad.

OBJETIVOS GENERALES DE LA UNIDAD DE INFORMATICA.
Ofrecer asistencia y gestion a la infraestructura tecnolégica, ademas de automatizar los

procedimientos para llevar a cabo de manera efectiva y eficiente tanto las operaciones
internas como las externas de la Secretaria de Movilidad.



PROGRAMAS ESTRATEGICOS DE LA UNIDAD DE INFORMATICA

DESPLIEGUE Y ACTUALIZACION EN
PLATAFORMA DE GOOGLE MAPS

No Accion proyectada | Descripcion breve del proyecto Tiempo
estimado
1 MANTENIMIENTO AL SISTEMA ANALIZAR LOS TIEMPQOS DE 10
DE CONTROL Y | RESPUESTA PARA CADA PROCESO MESES
ADMINISTRACION DE | QUE REALIZA EL SICAC, DISENAR Y
CONCESIONES (SICAC) ADECUAR PROCESOS EN EL cODIGO
FUENTE DEL SISTEMA
2 PRIMER MANTENIMIENTO REALIZAR EL MANTENIMIENTO | 3 MESES
ANUAL A LOS EQUIPOS DE PREVENTIVO Y/QO CORRECTIVO A LOS
cOMPUTO DE LA SECRETARIA EQUIPOS DE COMPUTO DE TODAS
DE MOVILIDAD LA AREAS DE LA SECRETARIA DE
MOVILIDAD
3 SEGUNDOC MANTENIMIENTO | REALIZAR EL MANTENIMIENTO | 3 MESES
ANUAL A LOS EQUIPOS DE PREVENTIVO Y/O CORRECTIVO A LOS
COMPUTO DE LA SECRETARIA EQUIPOS DE COMPUTO DE TODAS
DE MOVILIDAD LA AREAS DE LA SECRETARIA DE
MOVILIDAD
4 | TERCER MANTENIMIENTO REALIZAR EL MANTENIMIENTO | 3 MESES
ANUAL A LOS EQUIPOS DE PREVENTIVO Y/O CORRECTIVO A LOS
COMPUTO DE LA SECRETARIA EQUIPOS DE COMPUTO DE TODAS
DE MOVILIDAD LA AREAS DE LA SECRETARIA DE
MOVILIDAD
5 CUARTO MANTENIMIENTO REALIZAR EL MANTENIMIENTO | 3 MESES
ANUAL A LOS EQUIPOS DE PREVENTIVO Y/O CORRECTIVO A LOS
COMPUTO DE LA SECRETARIA EQUIPOS DE COMPUTO DE TODAS
DE MOVILIDAD LA AREAS DE LA SECRETARIA DE
MOVILIDAD
6 QUINTO MANTENIMIENTO REALIZAR EL MANTENIMIENTO | 3 MESES
ANUAL A LOS EQUIPCS DE PREVENTIVO Y/Q CORRECTIVO A LOS
COMPUTO DE LA SECRETARIA EQUIPOS DE COMPUTO DE TODAS
DE MOVILIDAD LA AREAS DE LA SECRETARIA DE
MOVILIDAD
7 SEXTO MANTENIMIENTO REALIZAR EL MANTENIMIENTC | 3 MESES
ANUAL A LOS EQUIPOS DE PREVENTIVO Y/O CORRECTIVO A LOS
COMPUTODE LA SECRETARIA EQUIPOS DE COMPUTO DE TODAS
DE MOVILIDAD LA AREAS DE LA SECRETARIA DE
MOVILIDAD
8 ANALISIS Y ELABORACION ANALISIS Y ELABORACION DE LAS 5 MESES
GEOREFERENCIADA DE RUTAS RUTAS DEL TRANSPORTE PUBLICO
DE TRANSPORTE PUBLICO EN FORMATO GTFS PARA EL




9 | ANALISIS DE NUEVA VERSION EN SOLICITAR A CADA AREA LOS FLUJOS,| 1MES
AMBIENTE WEB PARA SISTEMA | CAMPOS Y REQUISITOS DE CADA
DE CONTROL Y | TRAMITE
ADMINISTRACION DE
CONCESIONES (SICAC)
10 | DISENO DE NUEVA VERSION EN DISENAR LA BASE DE DATOS CON 1 MES
AMBIENTE WEB PARA EL!BASE EN LA INFORMACION
SISTEMA DE CONTROL Y| PROPORCIONADA POR LAS AREAS
ADMINISTRACION DE | ACERCA DE LOS TRAMITES
CONCESIONES (SICAC)
11 | DESARROLLO  DE NUEVA | DESARROLLO DE SISTEMA | 7 MESES
VERSION EN AMBIENTE WEB | UTILIZANDO VERSIONAMIENTO DE
PARA EL SISTEMA DE CONTROL | CODIGO Y SEPARANDO  LAS
Y ADMINISTRACION DE | ACTIVIDADES EN AMBIENTES
CONCESIONES (SICAC) BACKEND Y FRONTEND
12 | PRUEBAS DE NUEVA VERSION | REALIZAR LAS PRUEBAS DE LAS| 3MESES
DE AMBIENTE WEB PARA EL | FUNCIONALIDADES DE LOS
SISTEMA DE CONTROL Y| PROCEDIMIENTOS DE TRAMITES DE
ADMINISTRACION DE | CONCESIONES EN CONJUNTO CON
CONCESIONES (SICAC) EL PERSONAL OPERATIVO
13 | IMPLEMENTACION DE NUEVA INSTALACION DEL SISTEMA EN EL| 1MES
VERSION DE AMBIENTE WEB | SERVIDOR, CAPACITACION AL
PARA EL SISTEMA DE CONTROL | PERSONAL OPERATIVO DEL NUEVO
Y ADMINISTRACION DE | SISTEMA.
CONCESIONES
14 | MANTENIMIENTO A LA RED DE | REVISION Y MANTENIMIENTO AL | 2 MESES
vOZ Y DATOS DE LA | CABLEADO ESTRUCTURADO Y DE
SECRETARIA DE MOVILIDAD LOS EQUIPOS DE RED QUE SE
ENCUENTRAN EN EL SITE
15 | ANALISISDE  SISTEMA PARA | LEVANTAMIENTO DE| 1MES
VENTANILLA UNICA DE | REQUERIMIENTOS Y ANALISIS DE
TRAMITES JOoDOS LOS TRAMITES  PARA
SISTEMATIZAR  UNA  VENTANILLA
UNICA PARA INICIO DE TRAMITES DE
LA SECRETARIA DE MOVILIDAD
16 | DISENO DEL SISTEMA DE | DIAGRAMADO DE BASE DE DATOS Y | 2MESES
VENTANILLA UNICA DE | VALIDACION DE LOS PROCESOS DE
TRAMITES LAS AREAS, ELABORACION DE
PANTALLAS Y CASOS DE USOEN EL
SISTEMA
17 | DESARROLLO DEL SISTEMADE | DESARROLLO MODULAR DE | 6 MESES
VENTANILLA UNICA DE | SISTEMA DE VENTANILLA UNICA
TRAMITES




18 | IMPLEMENTACION Y | DESPLIEGUE DEL SISTEMA AL | 1MES
CAPACITACION DE SISTEMA DE | PUBLICO Y CAPACITACION A LOS
VENTANILLA UNICA USUARIOS OPERADORES DEL

SISTEMA

19 | MANTENIMIENTO AL SISTEMA | REALIZAR  EL  MANTENIMIENTO, | 4 MESES
DE VENTANILLA UNICA DE | CORRECION Y MEJORAS DE
TRAMITES MODULOS DEL SISTEMA DE

VENTANILLA UNICA DE TRAMITES

20 | ANALISIS DE SISTEMA DE | LEVANTAR REQUERIMIENTOS Y | 1MES
DIGITALIZACION DE | ANALIZAR LOS PASOS  PARA
EXPEDIENTES DE CONCESION REALIZAR LA DIGITALIZACION DE

EXPEDIENTES DE  CONCESION
VINCULADOS AL SICAC

51 | DISERO DE SISTEMA DE | DISENAR LA BASE DE DATOS Y 1 MES
DIGITALIZACION DE | ESTRUCTURA DE DOCUMENTOS QUE
EXPEDIENTES DE CONCESION SE RESGUARDARAN EN EL SERVIDOR

PARA SOPORTAR EL SISTEMA DE
DIGITALIZACION DE EXPEDIENTES

22 | DESARROLLO DE SISTEMA DE DESARROLLO DE SISTEMA DE | 6MESES
DIGITALIZACION DE | DIGITALIZACION DE EXPEDIENTES DE
EXPEDIENTES DE CONCESION CONCESION UTILIZANDO

LENGUAJES DE AMBIENTE WEB Y
CON HERRAMIENTA DE
VERSIONAMIENTO

23 | IMPLEMENTACION DEL | INSTALACION Y CONFIGURACION DEL | 1 MES

SISTEMA DE DIGITALIZACION DE
EXPEDIENTES DE
CONCESION

SISTEMA EN EL SERVIDOR,
CAPACITACION DEL PERSONAL
OPERATIVO




ACCIONES PARA LA DIGITALIZACION DE LOS TRAMITES

No Accién proyectada Descripcion breve del proyecto
1 Analisis de Tramites y Identificar todos los tramites y servicios que se desean
Servicios digitalizar.
2 Analisis de Tramites y Evaluar la complejidad, el volumen y la importancia de cada
Servicios tramite y servicio.
3 Identificacion de Definir claramente los objetivos de la digitalizacién, como
Objetivos mejorar la eficiencia, reducir costos, aumentar la
accesibilidad, etc.
4 Identificacion de Priorizar los objetivos en funcion de su impacto y viabilidad.
Objetivos
5 Disefio de Experiencia de | Desarrollar un disefio centrado en &l usuario parala
Usuario experiencia de digitalizacion
6 Disefio de Experiencia de | Realizar pruebas de usabilidad y obtener retroalimentacion
Usuario de los usuarios.
7 Seleccion de Tecnologia | Evaluar las plataformas tecnolégicas disponibles para la
digitalizacién.
8 Seleccion de Tecnologia | Seleccionar las herramientas y tecnologias que mejor se
adapten a las necesidades de! proyecto.
9 Plan de Implementacion Desarrollar un plan detallado que incluya hitos, plazos,
responsabilidades y recursos necesarios.
10 Plan de Implementacion Establecer un presupuesto que contemple costos de
desarrollo, capacitacion y mantenimiento.
11 Seguridad de Datos Disefiar e implementar medidas de seguridad para proteger
la informacién sensible durante la digitalizacion. y
Garantizar el cumplimiento de regulaciones de privacidad y
proteccién de datos.
12 Desarrollo y Pruebas Supervisar el progreso del desarrolio de aplicaciones y
sistemas.
13 Desarrolio y Pruebas Realizar pruebas funcionales y de.seguridad para
garantizar que las soluciones sean robustas.
14 Gestion de Cambio implementar un plan de gestion del cambio para ayudar a
Organizacional los usuarios a adaptarse a los nuevos procesos digitales
15 Gestion de Cambio Proporcionar capacitacion y recursos de apoyo
Organizacional
16 Lanzamiento y Monitoreo | implementar la solucion digital de manera gradual o en

fases, segun sea apropiado.




17 Lanzamiento y Monitoreo | Monitorear |a adopcion y el rendimiento de la solucion
digital.

18 Lanzamiento y Monitoreo | Corregir problemas y realizar mejoras segun sea necesario.

19 Recopilacion de Obtener retroalimentacion continua de los usuarios y partes

Comentarios interesadas.
20 Recopilacion de Utilizar encuestas, grupos focales y otros métodos para
Comentarios recopilar comentarios sobre la experiencia de digitalizacion
21 Evaluacion de Evaluar el logro de los objetivos establecidos en la fase de
Resultados: planeacién. y medir la eficiencia, la reduccion de costos, la
satisfaccion del usuario y otros indicadores clave de
rendimiento (KP1).

22 Evaluacion de Utilizar los datos y la retroalimentacion recopilada para

Resultados: realizar mejoras continuas en los procesos y servicios
digitales.

23 Cumplimiento Regulatorio Realizar auditorias y revisiones periédicas para garantizar
el cumplimiento continuo de las regulaciones y estandares
aplicables.

24 Realizar documentacion Mantener documentacion actualizada de l0s procesos ¥
sistemas digitales para futuras referencias y auditorias.

25 Reporte y Comunicacion Comunicar regularmente los avances y l0s resultados a las
partes interesadas internas y externas.

26 Escalabilidad y Expansién | Prepararse para escalar o expandir la digitalizacion a

nuevos tramites y servicios a medida que surjan
oportunidades.

Evaluacién de Riesgos de Tk

Desarrollar un proceso de evaluacion de riesgos que incluya la identificacion,
evaluacion y clasificacion de los riesgos de TI.

Establecer un equipo de gestion de riesgos de Tl que sea responsable de llevar a
cabo las evaluaciones periddicas.

Documentar y priorizar 10s riesgos identificados en funcion de su impacto y

probabilidad.
Definir planes

de accion para abordar los riesgos mas criticos, asignando

responsabilidades y plazos clarcs para su mitigacion.

Realizar revisiones regulares de la evaluacion de riesgos para mantenerla
actualizada y ajustar los planes de accion segun sea necesario.

Politicas y Procedimientos de Seguridad de la Informacion:

Desarrollar politicas y procedimientos de seguridad de la informacion que aborden
aspectos como el control de acceso, la gestién de contrasefias, la clasificacion de
datos y la gestion de incidentes.

e Establecer un proceso de revision y aprobacion de politicas y procedimientos por
parte de las direcciones correspondientes.




e Capacitar a todo el personal en las politicas y procedimientos de seguridad y
asegurarse de que los comprendan y cumplan.
e Realizar auditorias internas regulares para verificar el cumplimiento de las politicas y
procedimientos y tomar medidas correctivas cuando sea necesario.
Gestién de Identidad y Acceso:

¢ Implementar una solucion de gestion de identidad y acceso que permita la
administracién centralizada de cuentas de usuario y privilegios.

¢ Definir politicas de acceso basadas en roles que limiten los permisos de acuerdo con
las responsabilidades laborales.

o Establecer un proceso de revision periodica de privilegios de usuario y desactivar
cuentas inactivas o no autorizadas.

e Habilitar la autenticacion de dos factores (2FA) para mejorar la seguridad de las
cuentas de usuario.

Respaldo y Recuperacién de Datos:

e Configurar rutinas automaticas de respaldo de datos en servidores y sistemas
criticos.

e Probar regularmente la capacidad de recuperacion de datos mediante simulacros de
restauracion.

e Almacenar copias de seguridad fuera del sitio para proteger contra la pérdida de
datos debido a desastres fisicos.

e Mantener una documentacion detaliada de los procedimientos de recuperacion de
datos y responsabilidades.

Gestion de Vulnerabilidades y Parches:

¢ Implementar un sistema de gestion de parches que permita la aplicacion rapida y
eficiente de actualizaciones de seguridad.

e Realizar analisis de vuinerabilidades periodicas en la infraestructura de Tly los
sistemas.

e Establecer un proceso de revision de riesgos que priorice !a aplicacién de parches
segun la criticidad de las vulnerabilidades.

e Programar y documentar pruebas de parches antes de la implementacion para
garantizar que no causen problemas en la produccion.

Monitoreo de Seguridad:

¢ Designar un equipo de respuesta a incidentes de seguridad que esté preparado para
actuar ante amenazas detectadas.
e Realizar andlisis de registros y registros de auditoria de manera regular para
identificar patrones o actividades inusuales.
Educacién y Concientizacion:

e Desarroliar programas de capacitacion en seguridad de T! que incluyan mébdulos de
concientizacion sobre amenazas ciberneticas y buenas practicas de seguridad. _—

e Realizar sesiones de capacitacion periédicas y campafias de concientizacion para ﬁ." Q
mantener al personal informado y alerta. 3’ a n
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